STRANGER CASE 2023
Mission: ICARUS




Rappel des faits

Il'y a quelques semaines, un client anonyme nous a transmis une demande d'enquéte

particuliere.

D'apres son signalement, une personne du nom d'Eric EDURT est portée disparue. Cet
homme, éminent CEO d'une entreprise informatique liée au domaine médical, semblait,

d'aprés notre client, trés perturbé avant sa disparition.

L'objectif de notre mission est de découvrir la vérité et de comprendre ce qui est arrivé a

notre cible.

Equipe

Notre équipe, En Légende, est composée de deux personnes, et de leurs sockpuppets

relatifs :
- [REDACTED] aka NozZy - Capitaine

Le sockpuppet est [REDACTED], présent sur les réseaux sociaux sous les pseudonymes

[REDACTED].

[REDACTED]

- [REDACTED] aka Skiep

Le sockpuppet est [REDACTED].
[REDACTED]



Constats globaux

L'entreprise Copprethia a fait preuve de censure pour cacher une activité douteuse : la
revente de données médicales et personnelles. Le CEO Eric EDURT a détourné beaucoup
d’argent avec cela, pour essayer de rembourser des dettes, en collaborant avec un certain
Luc EFOK. Ce dernier cherchant a optimiser les profits de son entreprise Bankroot, en
utilisant des informations médicales comme justificatifs de refus de préts bancaires. Les
employés ont commencé a remarquer que quelque chose se tramait, et cela a grandement
joué sur le moral de l'équipe. Certains se plaignent du manque de respect, voire

dinhumanité, et certains pensent a quitter le navire.

Eric et sa société ont été victimes de représailles de la part d'un groupe radicaliste appelé
Unplug. Monsieur EDURT s'est fait enlevé lundi 1er mai, alors qu'il se sentait suivi, par le
groupe Unplug. Mathieu Asahara, gourou présumé de cette secte d'aprés une enquétrice
indépendante, sera présent sur Paris prochainement. Il y a de fortes chances que I'enquéte

puisse s'y poursuivre, et que Eric puisse étre retrouve.

Chronologie des éléments

Cette partie ressasse les éléments constatés et redoutés, dans les faits et les hypothéses,
dans un ordre pseudo-chronologique. Les éléments de compréhension et de corrélation

seront présentés par la suite.
Censure et manipulation

Copprethia est une entreprise de santé fondée en 2016, qui offre des consultations

médicales a distance ou en personne.

Durant les années 2020 a 2023, des avis sont laissés sur le site de I'entreprise Copprethia.fr.
De nombreux avis sont positifs, mais certains dénotent un peu, et font chuter la note
globale de l'entreprise. Des personnes se plaignent d'une utilisation douteuse de leurs

données médicales et personnelles :


https://copprethia.fr/avis-client/

Je suis inquiet..

Demande douteuse...

Certains se plaignent aussi du manque de qualité du service, ou de frais excédentaires :

Manque de convivialité

vol d’argent 7?2? Y%

Contact




Cela laisse donc planer de gros doutes sur cette société. Encore plus quand on sait que
tous ces avis négatifs ont été supprimés de leur site, et ne sont visibles que depuis une

archive web.
Plainte ouverte

On a donc affaire a de la censure, et de la manipulation d'avis en ligne, ce qui est grave

pour une entreprise. Sans méme parler des soupcons de recel de données.

A peu pres a la méme période, avril 2023, une employée de Copprethia se plaint de choses

graves sur Reddit :

grfantiwork publiée par u/valentinebebopilya 2

My job depresses me and makes me want to vomit.
I have been working for some time in a company that mixes the health and IT fields.

The director of my company has a great public image but is actually a horrible human being. He
spends his time disrespecting his employees. I hear a lot of rumors that he owes a lot of money
because of the company. We are getting more and more threats from shady guys, probably unhappy
customers but I can't prove it. I think every company faces threats, but this is the first time I've faced
such violent messages. I'm really scared.

My manager isn't much better, he's always talking down to me and has very abusive words for me and
my colleagues. When I see him doing his hypocrite posts on Linkedin, it makes me want to vomit. I
don't know if it's because of my company director that he's like this or if he’s just a hateful human
being but I can't go on.

I'm sorry, this post is mainly to get all these things out of my heart but I'd also like some advice if you
have any.

I am currently in France and I can resign but I am afraid that my hierarchy will destroy my chances to
be recruited in another company...

Has anyone ever experienced a situation like this? Does anyone have any advice?
Thanks in advance ¥

? Partager

Elle dit que le CEO cache un visage bien plus horrible que celui qu'il présente en public, qu'il
passe son temps a manquer de respect a ses employés, et que des rumeurs de
détournement de fonds circulent a son sujet, ou plutdt que I'entreprise le rend assez riche,
de maniere douteuse. Elle confirme que l'entreprise recoit des plaintes, mais aussi des

menaces, de plus en plus conséquentes et violentes, et que cela l'effraie.


https://web.archive.org/web/20230504154314/https://copprethia.fr/avis-client/
https://www.reddit.com/r/antiwork/comments/12ggc4l/my_job_depresses_me_and_makes_me_want_to_vomit/

Elle se plaint aussi beaucoup de son supérieur direct, qui lui parle trés mal, a un
comportement abusif envers elle et ses collegues. Il semblerait qu'il poste des messages

hypocrites sur Linkedin.

Cette employée est I'assistante DRH Faye TERNI, son manager est alors le DRH Ulrich
JABLONOWSKI.

Faye a par la suite publié un commentaire a son premier post, celui-ci dit que son manager
et Eric ont eu une altercation le jeudi 27 avril. Depuis lors, Faye et ses collégues n'ont plus
revu Eric. Aussi, les choses vont un peu mieux au boulot pour elle et ses collegues, mais a
quel prix.

ven. 05 mai 20232, 20:21:15 heure d'été d’Europe centrale

valentinebebop OP

Hey!w

News of my situation for anyone who comes across this post in the future : Things are
starting to work out for me, I'm really happy!
Last week (I think it was Thursday), my manager got into a heated argument with the

director of my company. I don't know if it's related but we haven't seen him since, not

even at the monthly meeting on Tuesday.

As for my manager, he is much more discreet and doesn't yell at me anymore as soon
as he sees me. It's so much calmer...

In the meantime, I have some leads for a new job, I can't wait to get out of herel!

I'll keep adding to this post as news comes in, I want to give a little hope to people who
are in the same situation as me. ¥

dre Récompenser Par

Cette altercation a fait du bruit chez plusieurs employés, et semble confirmer qu'une
certaine tension a lieu, et cela en grande partie a cause des menaces que l'entreprise recoit

de plus en plus régulierement.

"g) Désolé du d al eu une urgence e . Du coup, Je sais pas trop comment expliquer tout ce qui se passe parce que je comprends pas moi-méme mais vous savez que je suis le
second de la boite dans laquelle je bosse. En tout cas, si vous le saviez pas encore voila x)
Enfin bref et donc le haut management de la boite, on regoit depuis quelgue temps des mails de menace en nous disant gu'on doit vite arréter nos activités sous peine d'action "réel"
de leur part. Au début, on s'est dit que c'était un mec qui s'amusait mais ¢a devenait de plus en plus fréquent et intense. Mes collégues n'ont pas l'air plus stressé que ga mais ce n'est

pas mon cas je me pose des questions je me demande s'ils ont plus des informations sur nous enfin bref je suis peut-&tre parano mais en tout cas j'y pense pas mal en ce moment.

mkadlh z7/o

Salut, pas d ;

En effet ¢a a l'air bizarre ce que tout nous raconte, tu 4 essayer de plus en parler avec tes collegues ? Aprés je connais pas le contenu des mails mais ¢a semble é&tre clairement des
menaces !




Le colléegue revanchard

Le lendemain de cette altercation, vendredi 28 avril, Ulrich accéde a l'ordinateur d'Eric, et
récupere le lien vers son agenda privé. Ce dernier a donc acces a tout I'emploi du temps de
son CEO, et décide de le partager a un groupe sectaire, qui se veut acteur d'un
“débranchement”. Ce groupe est appelé Unplug, et cherche a s'attaquer a I'entreprise de

Eric EDURT.

April 28

Unplug
Bon tu as pris ta décision aprés notre discussion ?

C'est pas facile de balancer son boss mais tu vois bien que ce mec
ne pense qu'a sa gueule !

Il faut qu'on agisse on peut pas laisser ces connards agir
librement.

Ulrich ]
Ouais c'est vrai et puis depuis qu'il a rencontré Luc il ne parle que
de lui.

Et bon avec I'embrouille qu'on a eu jeudi c'est clair que je ne peux
pas continuer a faire I'aveugle...

verrouillé et j'ai juste une le temps de prendre le lien vers son
agenda.

Unplug
Super ¢a va nous étre utile, c'est un pas de plus vers nos objectifs !




Dettes et blanchiment

Ce méme jour, le vendredi 28 avril, Copprethia émet deux factures de sommes importantes

a la société bancaire Bankroot, pour des formations de premier secours PSC1 et PSC2,
chacun d'une valeur de 15,000.00%€.

Ces factures cachent des choses, puisque Eric a de nombreuses fois échangé avec un
certain Luc EFOK, CEO de I'entreprise Bankroot, autour de sujets sensibles. Au travers des
photos, on comprend que Luc profite du fait que Eric a dimportantes dettes pour lui faire

conclure un marché assez sombre.




Ce qu'il se passe, c'est qu'Eric vend des données clientes confidentielles a Luc, et quant a
lui, Luc utilise ces données afin de pouvoir refuser plus facilement des préts bancaires a

des personnes malades qui risqueraient de codter cher a sa société.

Les deux ont donc une affaire illégale de blanchiment d'argent, de vente de données

personnelles, et de reglements personnels sur les comptes de leurs entreprises distinctes.




Dernieres nouvelles du CEO

Eric a commencé a se rendre compte que quelque chose dautre se tramait, et il
commencait a paniquer. La seule personne avec qui il pouvait échanger a ce sujet, est son

complice Luc, sauf que ce dernier ne répond plus a son téléphone.

urgent

e Eric EDURT ceric edurt@gmail.com> .
- ’ w " |
S ur la chatroom, un smployé me pose des g obleme

nes S

. . : ramere tol.
JFai besoin que tu et < sous pression aors

quoi tu réponds pas 2

\»_._._._._'___'_____._._-—-'

SRS
{ « réponde
\ \/’/

1on taléphone mais je s

Je sais pas pour

Sur son compte twitter, Eric dit qu'il se sent suivi le 1er Mai, et que ¢a le préoccupe.

‘& Eric EDURT
@eedurt_

Jai la désagréable sensation d'étre suivi @)

Je tweet jamais mais je sais plus quoi faire, mon prochain rdv c'est
demain matin et j'ai l'impression de devenir fou...
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by e

Pour me calmer un peu, je suis allé relire mes poémes et je me suis dit
que les montrer au reste du monde serait une bonne idée...

Voici le lien :

Et le mot de passe : 0Zx3t0zFUcDg

Ne soyez pas trop durs s'il vous plait, ces écrits sont trés personnels

Dropbox - Password Required

Il s'agit des derniéres traces laissées par Eric. Il ne s'est pas présenté a la réunion

importante du lendemain, mardi 2 mai :

avait ensemble. Autre exemple, aujourd'hui il devait &tre sur site aussi mais pas de nouvelle, je |'ai appelé, envoyer des messages mais rien. Et tu as raison, je devrais peut-&tre partir
de la boite je sais pas... Dans un premier temps, je vais essayer de le choper et de mettre les choses au clair, qu'on ne peut pas continuer comme ¢a. Faut qu'il arréte d'agir comme un
connard parce que j'en peux plus.

ven. 05 mai 2023, 20:21:15 heure d'été d’Europe centrale

alentinebebop OP 1 pc

Hey!w

News of my situation for anyone who comes across this post in the future : Things are
starting to work out for me, I'm really happy!

Last week (I think it was Thursday), my manager got into a heated argument with the
director of my company. I don't know if it's related but we haven't seen him since, not
even at the monthly meeting on Tuesday.

As for my manager, he is much more discreet and doesn't yell at me anymore as soon
as he sees me. It's so much calmer...
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Réunion mensuelle pour définition d’'objectif

Personnel (ericedurt)

3 08:008 au 02/05, ) 3 10:008D

Eric disparait donc des radars le lundi 1er mai 2023.
Fuite de données

Quelques jours apres, le vendredi 05 mai, le groupe Unplug arrive a se procurer des
données médicales de clients de Copprethia. Elles se retrouvent disponibles sur une page

de leur site, dont il faut disposer d'identifiants pour s'y connecter.

27-May-2023
@5-May-20823
@5-May-20823
27-May-2023
27-May-2023
27-May-2023
27-May-2023
27-May-2023
27-May-2023
27-May-2023
27-May-2023
27-May-2023

27-May-2023

Prénom Date de naissance Numéro de sécurité social Groupe sanguin Maladies connues Infos psychiatriques personnelles

On ajoute a cela des photos d’email mis en ligne le 7 mai sur cette méme page.

Des données clients ont alors bien fuité, au-dela d’avoir été vendues.
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Chronologie de I'enquéte

Depuis le nom de Eric EDURT, nous allons relater la maniere dont nous nous y sommes pris

pour regrouper ces informations, les corréler, et en tirer une histoire claire.
Le CEO, son entreprise, et ses employés

Dans l'ordre de mission, il est indiqué qu’Eric EDURT est un “éminent CEO d'une entreprise
informatique liée au domaine médical”. Nos recherches débutent donc sur LE réseau social
professionnel : LinkedIn. Sur son compte Linkedin, Eric EDURT se présente comme le CEO
d'une entreprise nommée Copprethia. On retrouve tres vite sur son profil le lien de la page

Linkedin de son entreprise. Nous nous sommes alors rendus sur e site web de Copprethia,

afin d’en apprendre un peu plus sur eux. On comprend que cette entreprise fournit des
services médicaux avant toute chose, dans plusieurs villes de France, depuis 6 ans. 2 pages
intéressantes composent ce site web : les avis clients, et une description plus détaillée de

I'histoire de Copprethia. Ony retrouve une liste de huit éminents employés :

13


https://www.linkedin.com/in/%C3%A9ric-edurt-531941268/
https://www.linkedin.com/company/copprethia/
https://www.linkedin.com/company/copprethia/
https://copprethia.fr/
https://copprethia.fr/avis-client/
https://copprethia.fr/notre-histoire/

A partir d'ici, nous essayons de trouver les différents réseaux sociaux de ces personnes,

ainsi que leur pseudos :

Eric EDURT aka eedurt_: Twitter, Linkedin, Flickr

- Jade RAYNAUD : Linkedin

- Raphael MABAR aka Tosalio(s) : Twitter, Blog, Clash of Clans, Discord
- Alice BLOM : Linkedin

- Ulrich JABLONOWSKI : Linkedin (compte disparu entre temps)

- Faye TERNI aka valentinebebop : Linkedin, Facebook, Reddit
- Hortense LUTERO : Linkedin
- Alexandre DUBAIS : N/A

En cherchant que la page Privacy-Policy de leur site web, on fait la connaissance d'un

neuvieme employé : Cédric Bouglione

1 Overview [ Repositories 2 [ Projects

cedbglne / README . md
Hey! §
/
/ T

Je suis Cédric BOUGLIONE!

e
v * Actuellement: oppeur web pour COPPRETHIA
afl 3 * Précedement: e chez Synergie

Cedric BOUGLIONE 1 Je travaille actuellement sur...

Les réseaux trouvés pour Cédric aka ced.bglne : Github, Instagram. Il possederait également

un compte Snapchat, mais nous n‘avons pas pu mettre la main dessus.
Premiéres analyses et prises de contacts

Depuis le Facebook de Faye Terni, nous trouvons son pseudo et par la suite son Reddit,
compte sur lequel elle se plaint sans détour de son CEO et de son manager. Cela nous
fournit un contexte de base au lore de 'enquéte, mais cela n'ira pas plus loin dans cette

direction. Faye ne répond pas a nos messages, peu importe la plateforme.
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https://twitter.com/eedurt_
https://www.linkedin.com/in/%C3%A9ric-edurt-531941268/
https://www.flickr.com/photos/198058072@N05/
https://www.linkedin.com/in/jade-raynaud-899391275/
https://twitter.com/Tosalios
https://twitter.com/Tosalios
https://www.linkedin.com/in/alice-blom-6563b2257/
https://www.linkedin.com/in/faye-terni-9a7508259/
https://www.facebook.com/profile.php?id=100088501506551
https://www.reddit.com/user/valentinebebop/
https://www.linkedin.com/in/hortense-lutero-ab3507259/
https://github.com/cedbglne
https://www.instagram.com/ced.bglne/

Sur le compte Twitter de Raphael Mabar, nous apprenons qu'il a deux passions : Clash of
Clans, et le cyclisme, amateur comme professionnel. Depuis son blog trouvé sur son
compte, nous trouvons deux articles sur ces mémes sujets. L'article portant sur Clash of
Clans nous apprend qu'il a une guilde ouverte a tous, et un serveur discord dédié aux
membres de ce clan. Nous rejoignons donc son clan, grace a la banniere de son compte

Twitter :

MABAR Raphael

Ligue Argent Il

Baoly
' 71548
m
. g

79

Follow

Une fois le clan rejoint, nous trouvons le lien pour le serveur discord, et le rejoignons de
méme. Le reglement demande a envoyer une preuve que nous avons rejoint le clan, et

Raphaél nous donne alors un acces en lecture a différents salons.

On se rend ensuite compte que certaines personnes ont un réle supérieur au noétre :
Apprenti Copain. Nous nous doutons alors qu'il faut étre copain avec Raphaél pour avoir

droit a ce role. Nous discutons alors cyclisme avec lui, en particulier autour de son cycliste

préféré trouvé sur Twitter : Thibaut Pinot. Nous partageons alors une passion commune,

gu'il veut nous faire partager dans un salon particulier de son serveur :
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https://twitter.com/Tosalios/status/1657668277223538691?s=20

Sam le sam Hier a 15:12
toi aussi tu soutiens Pinot pour le Giro alors 7

Tosalios Hier 3 15:13
Ah bien sir ! je le suis depuis un moment maintenant, ce gars m'inspire tellement !

Sam le sam
je ne suis le sme pro que depuis quelques mois, et moi aussi je le trouve vraiment inspirant

je fais du vélo depuis tout petit, et voir quelqu'un exceller dans ce domaine m'a donné envie de m'y replonger, et j'adore !

Tosalios Hier a 15:1
Je te comprends tellement, c'est un peu similaire pour moi !

Sam le sam Hier  15:18
tu penses qu'il peut réaliser un bon classement en Italie ?

Tosalios Hier 3 15:19

Oh que oui, j'ai une totale confiance en lui et toi ?

Sam le sam Hier 3 15:20
bien sur! je crois au top 5

Tosalios Hier a 15:23

Top!

Je vais te donner accés au salon dédié 4 ces comme ¢a on pourra discuter de cela avec les autres membres qui sont intéressés

Sam le sam Hier & 15:26
oh génial !

merci e

Dans ce salon #le-coin-des-copains, nous avons accés aux messages de Tosalios a ses amis,
a propos de son travail. Dont une photo d'un mail recu de la part d'Hortense LUTERO, qui

est gravement menacé par des inconnus :
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Nous avons alors une preuve et plusieurs témoignages de menaces et de climat de tension

chez Copprethia.
Une enquéte déja en cours...

En lisant les différents avis laissés sur le site, un détail a attiré notre attention : les notes
étaient généralement tres bonnes alors que quelques clients se plaignaient de la quantité

d'informations personnelles qu'ils devaient donner lors de rendez-vous médicaux.

Informations médicales
Yk iy mail, 2021

Je suis inquiet de savoir si mes informations médicales sensibles sont protégées de maniére
adéquate. Cela serait hien que l'on est plus d'informations sur ce sujet.

Emmeline
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En parallele, nous avons donc essayé de trouver un historique plus ancien des avis sur le
site web de I'entreprise, et nous avons trouvé une archive web, datant du 04 mai. C'est ici
que nous trouvons les différents commentaires négatifs supprimés du site, dont celui de la
journaliste Ange SANASORA. Celle-ci laisse son mail pour que nous puissions la contacter si

nous avons des informations sur Copprethia.

Contact

avril 14, 2023
Bonjour,

Je suis Ange SANASORA, journaliste indépendant qui enquéte sur les fraudes aux

consommateurs.
Je vois beaucoup de personnes qui remontent des soucis liés aux données personnelles.

Si vous étes concerné et/ou que vous avez des informations & ce propos, merci de me contacter

sur mon adresse email : ange.sanasora@gmail.com

Ange SANASORA

Chose que nous avons fait par la suite. En réponse a notre mail, nous recevons rapidement

une réponse automatique :

De @ ange.sanasora@gmail.com

A lauriers.samsam

(= 11 A =3 B 4

Bonjour,

Je ne suis malheureusement pas disponible aujourd hui mais vous pouvez vous rapprocher de ma collégue, Marine Bly.
Voici son skype : livel.cid. 17cd78e8f819ab3c

M'hésitez pas 3 lui dire que vous venez de ma part.

Au plaisir de collaborer ensemble,

Bonne journée,
Ange

Ange est indisponible, nous contactons alors sa collegue Marine Bly sur skype.
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https://web.archive.org/web/20230504154314/https://copprethia.fr/avis-client/

Bonjour Madame Bly,

Je viens a votre rencontre de la part de votre collégue Ange. J'ai essayé de la contacter au sujet d'une entreprise au

comportement douteux, et elle m'a redirigé vers vous, Et ous bien cette personne ?

Bonjour, effectivement.

Je parle du cas de Copprethia, chez qui je suis aller consulter, mais j'en tire une trés mauvaise rience (comportement

inadéquat, on nous demande beaucoup trop d'informations personnelles)

Jai fait quelques recherches de mon coté pour savoir si j'avais 3 m'inquiéter, et je suis tomber sur les retours d'autres
personnes qui s'inquiétent tout autant pour leurs données personnell

De plus, j'ai pu lire le témoignage d’'une employée qui point du doigt le comportement toxique de sa hiérarchie. Elle
souligne au: fait que le CEO engrange beaucoup d'argent de maniére douteuse.

Cela confirme alors mes doutes, et je cherche la vérité, et a demander justice.
C'est pour cela que j'ai voulu rencontrer votre collégue, afin de pouvoir témoigner, mais aussi participer dans cette affaire,

e pense pouvoir étre une aide utile a cette affaire.

Je vois, je comprends, merci pour vos informations.
Vous affirmez vouloir participer, mais que pouvez vous faire poru nous? Cette affaire est bien plus grosse qu'elle n'y parait.

Elle confirme alors étre la personne que l'on cherche.

NB : Nous aurions dU lui demander de prouver qu'elle dit vrai, afin de ne pas se faire berner
si elle a pris possession du compte de Ange, et qu'elle cherche a avoir notre confiance

rapidement. Nous avons manqué notre chance, et y avons pensé trop tard.

Marine nous fait vite comprendre, apres avoir montré patte blanche, et notre motivation,

gu'elle veut bien coopérer avec nous, que si nous lui donnons de nouvelles informations.

Je suis quelqu'un qui tient fermement 4 ses principes et 3
toute mon énergie pour aider & mettre la lumiés

que de grands groupes leurs caches, je trouve ca abjecte.

puisque vous étes joumnaliste, et moi pas, je pourrai pour servir pour approcher des employés ou des témoins de maniére

plus discréte, si cela peut vous etre utile

Trés bien.
Fai besoin que vous trouviez ce qui est armvé 3 Enic EDURT, CEO de COPPRETHIA.

Il a disparu mais nous Ne savons pas encore comment ni pourquoi.

Une fois que vous aurez ces informations en votre possession. revenez vers moi.

On garde cela de c6té tout au long de notre progression
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Un grand débranchement

Si I'on retourne du cété du compte Twitter de Tosalios, il a tweeté son intérét pour le vélo,

et le fait qu'il ait créé une liste a ce propos. Mais lui, de quelles listes fait-il partie ?

unplug

Lists they’re on

List members

1 ‘ Eric EDURT

MABAR Raphael

@ unplug @unplugsvn

joueur professionnel
guidon) Blog personi

Game Raiders - 57 memt

Herve

Une liste nommée “unplug”, en commun avec Eric, est fort intéressante. La troisieme

personne qui en fait parti nous est inconnue, on cherche alors a en savoir plus sur elle.

Je viens de voir une affiche trés étrange quia un QR
code (flouté pour votre sécurité) qui méne vers un site
bizarre. C'est récent, je ne I'ai pas vu en sortant
dimanche dernier...

Mettre ¢ca a coté de I'ancienne tour de

communication, un batiment historique... ! C'est
honteux !!
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Ce tweet est assez suspect, et nous partons donc a la recherche de cette affiche au QR

code. D'apres le chateau d’'eau, nous pouvons remonter la piste de la position de la photo.

En cherchant “eau du bassin rennais chateau d’'eau” sur google images, on tombe vite sur

Irodouér - Le Pont Giffard Saint-Gilles - La Maison Neuve Orgéres - Le Télégraphe

notre chateau d'eau.

) |

Mais cela n'est pas suffisant. En relisant le tweet on voit que l'affiche a été collée a coté
d’'une “tour de communication historique”. En cherchant “Ancienne tour de communication
Rennes”, on tombe rapidement sur larticle wikipédia sur les Télégraphes Chappe. En
croisant ces 2 informations (chateau d'eau et ancien télégraphe de chappe), on trouve la

position GPS de la prise de vue en utilisant google maps :

47.98348070287916, -1.6615358357117394
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https://fr.wikipedia.org/wiki/T%C3%A9l%C3%A9graphe_Chappe

A partir de cela, on peut effectuer une recherche précise sur Twitter, pour trouver d’autres

images venant de cette endroit, apparues apres le dimanche 23 avril :

Q  geocode:47.98348070287916.-1.6615358357117394,1k
Latest

hereisthetruth @ the truth_- Apr2.
Rejoignez nous

RETROUVEZ LE CHEMIN DE LA REALITE
- ANOS COTES.,

Ce systémel
est pourri..

%

POUR APPRENDRE LA VERITE

Vos enfants
seront pervertis
pour leur cause...

INe soyez pas
n moutan.

Rebranchez
votre cerveau.

On trouve donc une image qui correspond a l'affiche du tweet de Hervé. Nous obtenons
alors le QR code, qui donne acces a un site étrange, qui demande de s'authentifier. Nous

n'avons pas ces identifiants, donc cherchons sur le site de base : unplug.group

@ unplug.group
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https://twitter.com/search?q=geocode%3A47.98348070287916%2C-1.6615358357117394%2C1km%20%26%26%20since%3A2023-04-23&src=recent_search_click
https://unplug.group/AFE7ds9qknkazdcw85qsd6qs5q5sqynfsdgvxwbqfhqsgflqsbsqfoFG897575/
https://unplug.group/

On retombe sur le compte Twitter qui a créé la liste précédente, donc nous cherchons de

ce coté la. Nous comprenons ensuite, via leur banniére, que nous pouvons essayer de les

rejoindre, pour en apprendre plus sur leur implication dans cette affaire Copprethia.

Dénumérisation. Si vous partagez nos idées je vous follow back !

Plus d'informations sur la facon d'adhérer a la cause en message privé.

Nous rentrons donc dans leur jeu, dans l'unique but de récupérer des informations pour
notre enquéte. Le compte dit que nous devons partager leurs idées, suivre leur compte
pour ensuite se faire follow back, afin de finaliser dialoguer avec eux pour les rejoindre. On

s'abonne donc a leur profil et partageons certains de leurs postes relatifs :
[REDACTED]

Tres vite nous sommes remarqués. Comme nous “partageons” leurs idées, ils apprécient, et
nous follow back. Nous entamons alors une conversation trés sectaire sur le sujet de
s'impliquer dans leur cause, quelles que soient les conséquences. Rien de bien fameux,

mais nous jouons le jeu pour I'enquéte.

Jusqu'ol étes vous prét a aller?

Qo jusqu'au bout ?

je n'ai plus d'emploi pour le moment, donc je suis
libre pour m'impliquer dans la cause |

Que voulez vous dire par “jusqu'au bout 7

je ferai ce qui en vaut la peine pour la

Mé&me jusqu'a l'ultime sacrifice ?

Atout?

le sacrifice qu'il faudra, oui

Peut importe les conséquence ?

Venez seul sur ce lien: ...
quattendez-vous des membres ? eu'ﬁuh54x02qj\ﬂg‘fvbmgbnl kod.onion

mais je penbse gue oui, si la cause est juste
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https://twitter.com/unplugevrything

On est ensuite invité a rejoindre un lien tor .onion, quelque chose d'assez confidentiel. On a
acces a un chat sécurisé, ou notre interlocuteur confirme sa position terroriste, en nous
demandant si nous sommes préts a faire des choses absolument abominables pour leur

cause. Mais nous répondons oui. Pour le déroulement de I'enquéte.

Notre interlocuteur accepte de bien vouloir nous inviter, mais nous invite a suivre un lien

youtube avant. Vidéo sans intérét, excepté le lien telegram caché dans les sous-titres

https://t.me/+D2yB0d9ejo1iMTRk

@ o030

U ' unplugeverything ‘S'abonner o) 5 v Partager =+ Enregistrer

Nous rejoignons alors le channel, et apprenons ceci :

April 28

Unplug
Bon tu as pris ta décision apreés notre discussion ?

C'est pas facile de balancer son boss mais tu vois bien que ce mec
ne pense qu'a sa gueule !

Il faut qu'on agisse on peut pas laisser ces connards agir Richard
licha
librement.

Livre sacré.pdf
Ulrich )
Ouais c'est vrai et puis depuis qu'il a rencontreé Luc il ne parle que

de lui. . . . —
BIEI‘IVEI‘ILIE,JE VoIS que tu es arrive

Et bon avec I'embrouille qu'on a eu jeudi c'est clair que je ne peux jusguici.

pas continuer a faire I'aveugle... Néanmoins, tu dois encore faire tes
preuves. Etudie nos écrits, déchiffre-les

Uwzil et trouve I'élément qui te permettra de

Voila j'ai a accéder au PC de mon chef car il ne I'avait pas Gell t S el
verrouillé et j'ai juste une le temps de prendre le lien vers son =S e_men‘ e RIS
agend |e te fournis d'avance un username :

unplug
Bon courage.

Unplug . A .i.

Super ¢a va nous étre utile, c'est un pas de plus vers nos objectifs !
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Ulrich, le DRH, est donc en lien avec Unplug, et leur fournit des informations. Avant de se

pencher sur le calendrier, lisons le livre sacré :

Jl X ;
\: N A ’ N
v =e 5
¢ VL, G@&ECeCa - Cak 1 @& S 9.
\'5\ ) @& -DC@&&D-CC | 2:
1\ C @& =\
s o L2 e Y
*\ GETG&ECACE & ,;{l;
\-‘..}a ) @& C @& ,_ :f..,'/
J_ Do d@@,) + D@ n @& g

Ce dernier est entierement encodé avec un langage bizarre, a nous de trouver la clé. Et

celle-ci se trouve sur leur banniére Twitter :

La liberGe est fondamenbGale
Y1 YD r C@k@C

C @Gk
A nw Cry)yCr@r )C

Nous pouvons commencer a déchiffrer le livre a partir de ces symboles, et obtenir les

derniers symboles manquants.
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“MASTER ILL UNPLUG", avec le username unplug, permettent de se connecter au site

trouvé avec le QR code.

4 b C 0 & unpluggroup 7575/ Q B|® A

Index of /AFE7ds9qknkazdcew85qsd6qsSqSsqynfsdgvxwbqfhqsgflgsbsqfoFG897575/
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Ici nous avons acces a des données clients extraites, les photos de mail entre Luc et Eric, et

une Photo du site web de Luc.
Root-me ou bankrupt ?

Revenons un peu en arriere. Dans le groupe Telegram d'Unplug nous trouvons d’'anciens
messages postés par Ulrich JABLONOWSKI, DRH chez Copprethia qui nous donnent acces

au calendrier d'Eric.

Ulrich )
Ouais c'est vrai et puis depuis qu'il a rencontré Luc il ne parle que
de lui.

Et bon avec |'embrouille qu*on a eu jeudi c'est clair que je ne peux
pas continuer & faire I'aveugle...

Ulrich )

Voila j'ai réussi a accéder au PC de mon chef car il ne I'avait pas
verrouillé et j'ai juste une le temps de prendre le lien vers son
agenda.

Unplug
Super ca va nous étre utile, c'est un pas de plus vers nos objectifs !

En suivant le lien nous arrivons effectivement sur un calendrier bien rempli qui commence

en janvier 2023.
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En dehors de voir qu'Eric est un adepte du télétravail, il est intéressant de noter certains

rendez-vous :

- Diverses réunions hebdomadaires et mensuelle avec ses équipes
- Desrendez-vous chez le psychologue

- Unrendez-vous a la banque

Puis enfin le 11 avril 2023, un rendez-vous avec “Luc de chez Bankroot”. On note également

un lien dans I'événement créé sur le calendrier.

- X A
Visio avec Luc de Bankroot
Iy a2 mois
@ Personnel (ericedurt)
du 11/04/2023 3 10:008D au 11/04/2023 a 11:306D
O]
Détails Participants Ressources

B  https//gtdfswgbvredfswbhevrringsque.online/ .~

AN

Confirmé
Si partagé, afficher I'événement entier

Qccupé

—  Pas de récurrence

~ B0

I Pas de piéce jointe +

Le lien nous méne alors vers une chatroom privée dont nous n‘avons malheureusement

pas trouve les acces au cours de notre enquéte.
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ULTRA
SECRET
CHAT

Identifiant

( i )

Bon et Bankroot dans I'histoire ? En nous y intéressant, on trouve facilement son sit

internet. Bankroot est une ban

Bankroot une banque a la
racine de vos besoins

Accueil

fih

Des solutions financiéres adaptées

Bankroot s'efforce de proposer des solutions
financiéres sur mesure, en prenant en compte les
objectifs et les contraintes de chaque client.

Bankroot est une banque en ligne moderne et innovante qui vous

offre une large gamme de services financiers de qualité. Nous

sommes fiers de proposer une expérience de banque en ligne

simple et intuitive qui vous permet de gérer vos finances en toute o

sécurité et en toute tranquillité.

Pour ensavoir plus >

B

Comptes courants et
épargne

Des comptes courants et
d'épargne adaptés a différents
profils de clients, avee des taux
dintéréts attractifs et des frais de

gestion raisonnables.

Un service client de qualité

Bankroot met a disposition de ses clients une
équipe de professionnels expérimentés et dévoués,
qui sont & leur disposition pour répondre & toutes
leurs questions et les aider dans leurs démarches.

Nos Services

A propos de nous Nos services Col

que en ligne moderne proposant tout type de services.

<

Une technologie de pointe

Bankroot utilise les derniéres technologies pour
offrir une expérience de banque en ligne fluide et
sécurisée.

V)

Une sécurité optimale

Bankroot met en place des mesures de sécurité
rigoureuses pour protéger les données et les
transactions de ses clients.

Que vous souhaitiez épargner, investir ou emprunter, nous avens la solution qui vous convient.

@ oo

Crédits Gestion de patrimoine

®

Services bancaires en ligne

Des crédits & la consommation et
des préts immobiliers pour
répondre aux besoins financiers
de nos clients. Nous proposons
également des assurances
emprunteur pour protéger nos
clients en cas de difficultés

financiéres.

Une gamme de services de gestion
de patrimoine pour aider nos
clients & gérer et & faire croitre leur
capital. Nous proposons
notamment des conseils en
investissement et des solutions
d'épargne adaptées aux objectifs

de chaque client.

Une plateforme de banque en
ligne sécurisée et intuitive,
permettant & nos clients de gérer
leurs comptes et de réaliser des
opérations financiéres en ligne.
Nous proposons également une
application mobile pour rendre ces

services encore plus accessibles.
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https://bankroot.fr/
https://bankroot.fr/

On trouve ensuite la société sur LinkedIn et ca nous permet de lier 4 personnes a celle-ci,

dont évidemment Luc EFOK.

Employés chez BANKROOT

Luc Efok
Chief Technology Officer chez BANKROOT

Christien Beaulé
¥ Responsable équipe marketing chez eco-Présence
a Mathéo Kellor
- Support BankRoot
Martin Isabeau
Employé service clients chez BANKROOT

Notons également Mathéo Kellor que nous avons lié de maniere indirecte a unplug en suivant

ses abonnements [nstagram.

Via le calendrier il a également été possible de déterminer qu’Eric avait un repas le 28 avril
2023 avec Luc.

Perso - repas avec Luc

il y a un mois

® Personnel (ericedurt)

du 28/04/2023 3 12:008 au 28/04/2023 & 14:00@

En croisant cette information avec nos recherches et notamment une photo flickr postée
par Eric le méme jour sur laquelle nous voyons 2 assiettes, nous émettons I'hypothese
selon laquelle Luc aurait un tatouage reconnaissable a la main gauche sans toutefois

pouvoir le vérifier formellement.
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https://www.linkedin.com/company/bankroot/
https://fr.linkedin.com/in/luc-efok-7953a8259
https://fr.linkedin.com/in/math%C3%A9o-kellor-8ab755278?trk=org-employees
https://www.instagram.com/m.kellor1/
https://www.flickr.com/photos/198058072@N05/52856900523/

Le mysteére s'épaissit

En parallele de toutes ces découvertes, nous avons tenu au courant Marine Bly, la

journaliste qui enquéte également sur la disparition.

20:15

Bonsoir Marine, je crois avoir trouvé un groupe de personnes qui pourrait en vouloir a Eric et 3 Copprethia

Marine, 20:26
MB G
Dites moi tout

¥ Mettez en évidence et faites un clic droit pour effectuer une recherche sur le web

Au moment ou nous abordons le sujet d'Unplug, Marine se braque et devient beaucoup

plus suspicieuse.

Une dénommée Emma DUBOIS qui vient d'adhérer 4 se groupe et qui est liée 3 Cédric

21:02
Marine ?
Marine, 21:02
MB )
Comment connaissez-vous Emma?
21:03

Je vous I'ai dis, elle est liée & Unplug
Vous la connaissez 7

Marine, 21:09
MB
Comment saveez-vous une telle chose?
211
Je me suis renseignée 3 leur sujet
Il n"est pas difficile d'identifier certains de leurs membres sur les réseaux sociaux
Je me permets d'insister, connaissez vous Emma ?
Marine, 21:13
MB ©

Je ne répondrai plus & aucune question tant que vous n'avez pas apportée de preuve de votre loyauté,
Prouvez moi que vous ne faites pas partie de ce groupe en me donnant des &léments internes.

i1



Nous avons donc fourni les preuves demandées : des mails, des factures et des fichiers csv
contenant des informations médicales confidentielles de Copprethia. Ces documents ont

été téléchargés sur le site d'Unplug dont nous avons débloqué l'acces plus tot.

4> Cc n e group/AFETs9ak ; i foFGa97S75/ aele i

Index of /AFE7ds9qknkazdcw85qsd6qsSqSsqynfsdgvxwbqfhqsgflqsbsqfoFG897575/

:13 32896
48 1695
9 1657
7 296510
7 427844
9:07 323475
7 278016
7 331520
7 331361
7 347005
7 449615
27-May-2023 =87 568630
27-May-2023 09:07 384167

En lui envoyant ces documents, Marine nous fait enfin confiance et nous partage le lien

d’'une conversation Signal pour plus de sécurité.

MB
Trés bien. je vous fais confiance.

https://signal.group/#CjQKIOXblobwMmuGS9PACUEXpSEWwWIrHONtdtXNQ159nHBELEhDIVBq6-nz6KLgOXBRFIGHY
Rendez-vous ici. nous devons parler sur une plateforme sécurisée.

@ signal

Signal Messenger Group
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En le rejoignant nous sommes accueillis par un message qui se supprimera dans 30

minutes :

Auvjourdhui

Re.
Comme vous, nous enquétons sur unplug.
Compte tenu que vous m'avez apporté b 1 personne

e nous a été

Marine nous donne enfin de vraies explications et joue carte sur table : 'enquéte ne fait
que commencer et nous sommes sur la trace d'une secte bien plus dangereuse que nous
I'imaginons.

Le rendez-vous est pris, il faut se rendre a Paris le 1er juillet 2023 pour tenter d'identifier

Mathieu Asahara, leader présumé de la secte.

33



Développements paralléles

Nous avons trouvé de nombreux autres éléments, mais ceux-ci ne nous ont pas été

directement utiles pour la trame principale de 'enquéte.

Les menaces d’Hortense

Nous avons vu que Hortense LUTERO a été menacée par mail de vendre une de ses
habitations, 85 Boulevard Laennec, sous peine de conséquences dans une semaine. Ce
mail ayant été envoyé le 30 avril, cela laissait a Hortense jusqu’au 07 mai. Or, nous avons

pu avoir accés a son mail personnel, lutero.hortense@gmail.com, mail grace auquel nous

avons pu trouver I'emploi du temps personnel de Hortense, grace a |'outil Epieos. Son
calendrier nous apprend que Hortense était en déplacement a Marseille du 04 au 10 mai,
et qu'a son retour, elle s'apprétait a passer des entretiens dans d'autres entreprises, pour
enfin démissionner de Copprethia. La date limite de la menace se trouvait pendant son
voyage a Marseille, elle n'a certainement pas pu subvenir aux désirs de ceux qui la
menacaient. De plus, Hortense n'a pas plu d'activer sur Linkedin depuis avril, ce qui nous

laisse supposer qu'elle a potentiellement été victime elle aussi de kidnapping.

Aprés avoir cherché des tweets aux alentours de ses résidences de Lorient, nous n'avons

trouvé aucun témoignage de kidnapping. De plus, aprés avoir appelé le secrétariat de
Copprethia, s'étre fait passé pour un ami de Hortense et simulé le fait qu'elle ne nous
réponde plus, le cabinet nous a confirmé que Hortense était venue a son lieu de travail
cette semaine. Nous doutons alors de son enlévement, mais n'avons pas pu aller plus loin
sur cette piste. Nous ne savons pas alors si elle a été kidnappée, si elle est restée chez

Copprethia, ou si elle a démissionné.

Cédric porte plainte

Sur son compte instagram, Cédric Bouglione dit porter plainte pour fuite de données

personnelles le 23 avril. Or, nous n‘avons pas trouvé de correspondance quant a la date ou
au nom de Cédric dans les données qui ont fuitées, et qu'il prétend étre disponible
librement sur internet. Nous supposons que sa story nous indiquant son snapchat est une

piste, mais nous n'avons pas eu le temps de nous pencher. De plus, au vu de ce que nous
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mailto:lutero.hortense@gmail.com
https://epieos.com/
https://calendar.google.com/calendar/u/0/embed?src=lutero.hortense@gmail.com
https://www.google.com/maps/@47.7578391,-3.3559981,3a,75y,204.96h,95.32t/data=!3m7!1e1!3m5!1sejEuez4u5CYvIJo_5LwuaA!2e0!6shttps:%2F%2Fstreetviewpixels-pa.googleapis.com%2Fv1%2Fthumbnail%3Fpanoid%3DejEuez4u5CYvIJo_5LwuaA%26cb_client%3Dmaps_sv.tactile.gps%26w%3D203%26h%3D100%26yaw%3D64.52248%26pitch%3D0%26thumbfov%3D100!7i16384!8i8192?entry=ttu
https://www.instagram.com/p/CrYRwNIMUsC/
https://www.instagram.com/stories/ced.bglne/3111781773679601646/

avons trouvé précédemment, et nos échecs de tentatives pour rentrer en contact avec lui

nous laissent penser que ce n'était pas spécialement la piste a suivre.

Emma le terrier a lapin

Une fois sur le compte Twitter d'unplug, nous avons trouvé un compte qu'ils suivaient, celui

de Emma Dubois.

< !ETmma Dubois

Tweets Media

Ce compte permet de rebondir sur plusieurs de ses réseaux sociaux : Mastodon, Linkedin,

Instagram, Copains d'avant. Ce compte a attiré notre attention, puisqu'elle suit également

Cédric sur Instagram, mais puisqu'elle parle de Clash of Clans. Enfin, nous avons
rapidement compris que ce compte n'était qu'une fausse piste, vu la quantité de contenu a
traiter, au final pas tant en rapport avec notre enquéte, mais aussi par I'habileté de

I'organisation de nous faire passer un message, 4 min avant le début de 'enquéte ;)
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https://mastodon.social/@emmadbs
https://www.linkedin.com/in/emma-dubois-a32640278/
https://www.facebook.com/profile.php?id=100092571711094
https://copainsdavant.linternaute.com/p/emma-dubois-21237596
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Conclusion

Résumons les faits. Nous avons été engagé pour retrouver Eric EDURT, le CEO de
Copprethia, éminente entreprise de santé, porté disparu. En faisant de la recherche
d'informations en sources ouvertes, nous avons pu établir un lien entre ce Eric et un
dénommeé Luc EFOK, CTO de Bankroot, une banque en ligne. Luc aurait convaincu Eric,
croulant sous les dettes, de s'associer suivant ces termes : Eric revendait les données
médicales des patients de Copprethia et Luc les utilisaient pour refuser des préts a des
clients en mauvaise santé risquant de ne plus pouvoir rembourser leurs dettes. Ce
blanchiment d'argent et cette récolte abusive de données personnelles a fini par attirer
I'attention des employés, des clients et surtout d'un groupe sectaire : Unplug.

Unplug est un groupe d'individus persuadés d'étre manipulés au quotidien par les grandes
entreprises de tech et les entreprises de santé. Copprethia est devenu rapidement leur
cible principale lorsque les rumeurs d'une fuite de données se sont répandues. Les preuves
du business de Luc et Eric ayant été données a ce groupe par Ulrich JABLONOWSKI, il est
probable que Unplug ait décidé d'agir pour faire cesser cela en faisant disparaitre Eric
EDURT.
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